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摘　要 :认证是保证主动网安全性的前提和基础 ,传统的主动网认证采用基于证书的认证方法 ,由于基于身份的 PKI( ID -
PKI) 可以避免传统公钥密码体制中使用证书带来的种种弊端 ,因此越来越倍受关注。多种认证技术的并存是不可避免的
事实 ,如何在不同类型的信任域间实现跨域认证是主动网安全研究的重要问题之一。在探讨 ID - PKI 在主动网上实施问
题的基础上 ,提出了一种基于交叉证书的多信任域认证模型 ,在不同类型的信任域间提供双向实体认证 ,能较好地符合主
动网认证的实际需要。
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Abstract :Authentication is the premise and foundation of safety on active network. Active networks traditionally carry out authentication
with Certificate - PKI ;however ,it is less efficient than ID - PKI which has been increasingly researched recently. Because of the coexis2
tence of multi - PKI ,how to implement authentication for multi - domain would become one of the most important problems on active net2
work security. Analyzes the applications of ID - PKI on active network ,and proposes a certificate - based authentication model for multi -
domain ,which supports cross - domain mutual entity authentication and is very suitable for practice of authentication on active network.





络节点激活执行) 来配置或扩展网络功能[1 ] 。由于主
动网的授权用户拥有了比传统网络授权用户更多的访
问能力 ,对他们的认证直接关系到主动网的安全。主
动网需要从逐跳 ( hop - by - hop) 和端到端 (end - to -
end) 两个方面进行认证服务保证网络的安全[2 ] 。
ID - PKI 以基于身份的公钥密码体制 ( ID - PKC)




然而 ,到目前为止 ,将 ID - PKI 应用于主动网的
研究却很少。主动网中传输着大量的数据和代码 ,通
信流量比传统网中的大出很多 ;而且 ,主动网环境对安
全的要求相当严格 ,所以 , ID - PKI 能够适应主动网的
特点 ,必将在主动网中得到充分的应用。鉴于上述情
况 ,文中提出在主动网上利用 ID - PKI 实施认证的思
路 ,并研究如何与传统的基于证书的 PKI( Certificate -
PKI) 进行跨域认证 ,提出了一种基于交叉证书的多信
任域认证模型[5 ] 。
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1 　ID - PKI与主动网
1. 1 　ID - PKI介绍
ID - PKI 的思想是由 Shamir 在 1984 年首次提出
来的[3 ] 。它是一种基于身份的密码体制 ,用户可以使
用任何有意义的字符串作为自己的公钥 ,如名字、E -
mail 地址等 ,密钥中心 TA (又称为信任中心 Trusted
Authority) 结合自己的系统参数为用户产生相应的私
钥。TA 作为可信第三方 ,其地位类似于传统 PKI 中
的 CA[6 ] 。
ID - PKI 不仅具有一般 PKI 的所有优点 ,还拥有
很多自己的独特之处 ,它主要有如下优点 :
①用户可以根据自己的身份信息计算出自己的公
钥 ,可以在刚加入信任域的时候从 TA 处获得自己的
私钥 ,简化了 PKI 的系统结构和密钥协商机制[7 ] 。
②ID - PKI 不需要在认证的过程中传送证书 ,节
约了带宽。
③用户不需要验证 CA 对证书的签名 ,节约了自
身的计算能力。
④用户不必为每一个通信伙伴存储证书 ,只需要
存储 TA 的系统参数 ,节约了存储空间。
由于 ID - PKI 有众多的优点 ,非常适合于任务繁
杂、通信量很大的主动网环境 ,必将在主动网中得到充
分的应用和发展。














能用此邮箱地址发信。利用 ID - PKI 进行加密和签






方的互信要求[8 ] 。在主动网中 ,通过交叉证书在 TA
之间交换参数是很好的选择。
图 1 　ID - PKI 签密过程示意图
如图 2 所示 , TA1、TA2、TA3 是对等的信任中心 ,
它们通过相互颁发证书来实现用户互信。例如 ,在图
2 中 ,U1 和 U2 进行通信之前 , TA1 和 TA3 必须交换
各自的系统参数。TA1 通过给 TA2 颁发证书 1 把系
统参数传给 TA2 , TA2 再通过给 TA3 颁发证书 2 把系
统参数传给 TA3 ,这样便建立起一条从 TA1 到 TA3
的证书链 , TA3 从证书链中获得 TA1 的参数信息。同
样地 , TA1 也可以获得 TA3 的参数信息。
图 2 　交叉认证





















在此模型中 ,CA 和 TA 相互颁发证书。CA 为 TA
生成一个交叉证书 ,其中包含 TA 的公共系统参数和
信任域B 中与信任域 A 中的用户有关的策略信息 ;类
似地 , TA 也为 CA 生成一个交叉证书 ,其中包含 CA
的公钥和信任域 A 中的一些相关的策略信息。
当许多 CA 和 TA 进行互联时 ,信任的传递会变得
很混乱 ,有时可能会无法寻找信任路径 ;而且 ,随着信
任路径的增长 ,信任可能会丢失。另外 ,即使证书路径






























息等 ,这样 ,A 中的用户就可以根据这些附加信息对交
叉证书进行处理。图 4 为我们设计的交叉证书的格
式 ,证书中的扩展项被用来保存信任域 B 的系统参数
和策略信息。
图 4 　交叉证书格式






主动节点 (ANN) 对主动包进行认证 ,如果发送方处于
信任域 A ,发送 Capsule 前必须将自己的证书放入其中
相应的位置 ,否则 ,证书设为空。数字签名用于对
















由于信任域 A 和信任域 B 的不对称性 ,需要从两
个方向分别对认证的协议进行描述。
●首先 ,讨论从 U2 发送签密消息到 U1 的情形 ,
此时的协议如下所示 :
1) U2 获取 U1 的证书 ,得到 U1 的公钥和系统参
数。
2) U2 利用 U1 的认证方式给 U1 发送经过签密的
主动包。
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3) U1 利用自己的私钥解开主动包 ,并验证主动包
的安全性和完整性。
协议执行的详细过程如下 :
(1) U2 首先查找本地有没有 U1 的证书 ,如果有 ,
则检查证书的状态标志验证证书的有效期。如果本地
没有 U1 的证书或者证书已经过期 ,则构造从 TA 到
U1 的证书链 TA《CA》CA《U1》(见图 3) 。该证书链涉
及到两个证书 ,交叉证书 1 和证书 1。U2 向 TA 注册
得知 TA 的公钥 ,从而从 TA《CA》(即交叉证书 1) 解出
CA 的公钥 ,接着利用 CA 的公钥从 CA《U1》(即证书
1) 解出 U1 的公钥 ,并根据证书中的系统参数信息获
知 U1 的认证方式。
(2 ) U2 创建将要发送给 U1 的主动包 , 利用
HASH函数计算主动包中静态部分的数字摘要 ,并用
自己的私钥对数字摘要进行签名 ;接着 ,根据 U1 采用
的认证方式利用 U1 的公钥对主动包中的可变部分进
行加密。然后 ,将经过签密之后的主动包发送给 U1。
(3) U1 收到主动包之后 ,用自己的私钥解开主动




●上述讨论基于 B 中的用户的角度 ,下面 ,从 A
中的用户的角度来讨论如何从 U1 发送签密消息到
U2。此时的交换协议要比上述协议来得简单 ,因为
U1 不需要从 U2 那里获得公钥 ,直接用 U2 的身份标
识作为公钥加密主动包。协议主要如下 :
1) U1 根据 U2 的认证方式给 U2 发送经过签密的
主动包。
2) U2 利用自己的私钥解开主动包 ,并验证主动包
的安全性和完整性。
具体执行过程如下 :
(1) U1 创建将要发送给 U2 的主动包 , 利用
HASH函数计算主动包中静态部分的数字摘要 ,用自




(2) U2 收到主动包之后 ,根据交叉证书 2 中的系
统参数从 TA 计算出自己的私钥 ,并利用该私钥解开
主动包 ,从 U1 的证书中得到 U1 的公钥 ,用 U1 的公
钥解密数字签名从而导出数字摘要 ,并对主动包中的





依赖的 Certificate - PKI 和 ID - PKI 的安全性 ;二是文
中认证协议的安全性。文中所使用的 Certificate - PKI
系统的安全性在实际的应用中已得到证明和认可 , ID
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